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Podstawa prawna:

_rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
_ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101,
poz. 926 z p6zn. zm.)

I. Definicje

Ilekro¢ w niniejszym dokumencie jest mowa o:

a. Urzedzie - nalezy przez to rozumie¢ Urzad Starostwa Powiatowego w Lipnie,

b. Gléwny Administrator Informacji - nalezy przez to rozumie¢ Starostg Powiatu
Lipnowskiego,

C. Administratorze Bezpieczenstwa Informacji - nalezy przez to rozumie¢
pracownika urzedu lub inng osobg wyznaczong do nadzorowania przestrzegania

zasad ochrony okre§lonych w niniejszym dokumencie oraz wymagan w zakresie
ochrony wynikajacych z powszechnie obowiazujacych przepisow o ochronie danych
osobowych,

d. Administratorze Systemu Informatycznego - nalezy przez to rozumie¢ osobg
odpowiedzialna za funkcjonowanie systemu informatycznego urzg¢du oraz stosowanie
technicznych i organizacyjnych $§rodkéw ochrony,

e. uzytkownika systemu - nalezy przez to rozumie¢ osobg upowazniona do
przetwarzania danych osobowych w systemie informatycznym urzgdu.

Uzytkownikiem moze by¢ pracownik urzedu, osoba wykonujaca prace na podstawie
umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz

w urzedzie lub wolontariusz,

f. sieci lokalnej - nalezy przez to rozumie¢ potaczenie systemow informatycznych
urz¢du wyltacznie dla wlasnych jej potrzeb przy wykorzystaniu urzadzen 1 sieci
telekomunikacyjnych,

g. sieci rozleglej - nalezy przez to rozumie¢ sie¢ publiczna w rozumieniu ustawy

z dnial6 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z pézn.
zm.)

h. danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;,

I. zbiorze danych - rozumie sig przez to kazdy posiadajacy strukturg zestaw danych

o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,

J. wykazie zbioréw danych osobowych — rozumie si¢ przez to wykaz zarejestrowanych,
oraz nie podlegajacych rejestracji zbiorow danych osobowych,

k. przetwarzaniu danych - rozumie sig przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje sig

w systemach Informatycznych,

I. systemie informatycznym - rozumie si¢ przez to zespot wspotpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.



Il. Procedury nadawania i zmiany uprawnien do przetwarzania danych

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych musi
zapoznac sig z:

_Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr

101, poz. 926 z p6zn. zm.),

_ Polityka bezpieczenstwa przetwarzania danych osobowych systemu informatycznego,
_niniejszym dokumentem.

2. Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wtasnor¢cznym podpisem
na o$wiadczeniu, ktérego wzor stanowi Zalgeznik nr 1.

3. Przetwarzanie danych osobowych moze dokonywac¢ jedynie pracownik upowazniony przez
administratora danych osobowych, ktorego wzor stanowi Zalacznik nr 2.

4. Administrator bezpieczenstwa informacji przyznaje uprawnienia w zakresie dostgpu do
systemu informatycznego.

5. Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostgpnych danych i operacji,

6. Hasto ustanowione podczas przyznawania uprawnien przez Administratora Bezpieczenstwa
Informacji nalezy zmieni¢ na indywidualne podczas pierwszego logowania si¢ w systemie
informatycznym. Ustanowione hasto, administrator przekazuje uzytkownikowi ustnie,

7. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktorych zostal upowazniony.
8. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostgpu,

9. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beda jako
naruszenie podstawowych obowiazkoéw pracowniczych,

10. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowiazany jest do
zachowania ich w tajemnicy. Tajemnica obowiazuje go rowniez po ustaniu zatrudnienia.

11. W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe: Hasto na poziomie
Biosu oraz hasto dostepu do aplikacji.

12. Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien by¢
tozsamy z tym, jaki jest mu przydzielany na poziomie Biosu.

13. Odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek Administratora
Informac;ji ,ktéremu pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.
14 . Kierownicy komorek organizacyjnych zobowiazani sa pisemnie informowa¢ Administratora
Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podlegtych pracownikow majacej
wplyw na zakres posiadanych uprawnien w systemie informatycznym.

15. Identyfikator osoby, ktora utracita uprawnienia do dostgpu do danych nalezy

niezwlocznie wyrejestrowac z systemu informatycznego, w ktdrym sa one przetwarzane oraz
uniewaznic jej hasto.

16. Administrator bezpieczenstwa informacji zobowiazany jest do prowadzenia i ochrony rejestru
uzytkownikow i ich uprawnien w systemie informatycznym.

17. Rejestr, ktorego wzor stanowi Zalacznik nr 3 powinien zawieraé:

_1imig 1 nazwisko uzytkownika systemow informatycznych,

_rodzaj uprawnienia,

_ datg nadania uprawnienia,

_date odebrania uprawnienia,



_przyczyng odebrania uprawnienia,

_ podpis administratora bezpieczenstwa informacji.

18. Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikow i ich
uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien uzytkownikow.

I1I. Zasady poslugiwania si¢ haslami.

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wylacznie po podaniu identyfikatora i wtasciwego hasta.

2. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesiacu.

3. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.

4. Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset.

5. Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci.

6. Pracownik nie ma prawa do udostgpniania haset danej grupy osobom spoza tej grupy, dla
ktorej zostaty one utworzone.

7. Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.
8. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznal hasto w sposob nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta.

9. Przy wyborze hasta obowiazuja nastepujace zasady:

a. minimalna dlugo$¢ hasta - 6 znakow,

b. zakazuje si¢ stosowac:

_hasel, ktére uzytkownik stosowal uprzednio w okresie minionego roku,

_swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi

literami, w odwrotnym porzadku, dublujac kazda litere, itp.),

_ogolnie dostgpnych informacji o uzytkowniku takich jak: numer telefonu,

numer rejestracyjny samochodu, jego marka, numer dowodu osobistego,

nazwa ulicy na ktdérej mieszka lub pracuje, itp.

_wyrazow stownikowych,

_przewidywalnych sekwencji znakow z klawiatury np.: QWERTY",

"12345678",itp.

c. nalezy stosowac:

_hasta zawierajace kombinacje liter i cyfr,

_hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole

@, #, &, itp. o ile system informatyczny na to pozwala

_hasta, ktére mozna zapamigta¢ bez zapisywania,

_hasta fatwe 1 szybkie do wprowadzenia, po to by trudniej bylo podejrzec¢ je

0sobom trzecim,

10. Zmiany hasta nie wolno zleca¢ innym osobom.

11. W systemach, ktore umozliwiaja opcje¢ zapamigtania nazw uzytkownika lub jego hasta nie
nalezy korzysta¢ z tego ulatwienia.

12.Hasto uzytkownika o prawach administratora powinno znajdowac si¢ w zalakowane;j
kopercie w zamykanej na klucz szafie metalowej, do ktorej dostep maja:

a. Administrator Bezpieczenstwa Informac;ji

b. Starosta Powiatu lub osoba przez niego wyznaczona



IV. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

1. Przed rozpoczgciem pracy w systemie komputerowym nalezy zameldowac si¢ do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta.

2. Przy opuszczeniu stanowiska pracy na odleglos¢ uniemozliwiajaca jego obserwacj¢ nalezy
wykona¢ opcj¢ wymeldowania z systemu (zablokowania dostgpu), lub jezeli taka mozliwos¢
nie istnieje wyj$¢ z programu.

3. Osoba udostgpniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowiazana jest wykonac¢ funkcj¢ wymeldowania z systemu.

4. Przed wytaczeniem komputera nalezy bezwzglednie zakonczy¢ pracg uruchomionych
programow, wykona¢ zamknigcie systemu i jezeli jest to konieczne wymeldowac sig z sieci
komputerowej

5. Niedopuszczalne jest wytaczanie komputera przed zamknigciem oprogramowania oraz
zakonczeniem pracy w sieci.

6. Przypadki stwierdzenia nieprawidtowosci systemu nalezy zglasza¢ do Administratora
Systemu,ktory zdarzenie rejestruje w Ewidencji Awarii i Napraw Systemu Informatycznego
Zalacznik nr 4

V. Procedury tworzenia zabezpieczen

1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator
Bezpieczenstwa Informacji.

2. Kopie bezpieczenstwa wykonywane sa w cyklach

2.1 tygodniowy — ptyty CD-R, DVD-R

2.2 miesigczny — ptyty CD-R, DVD-R

2.3 Kwartalna — ptyty DVD-R

3. Ptyty CD-R, DVD-R przechowuje si¢ w sejfie urzedu

4. W przypadku wykonywania zabezpieczen dtugoterminowych lub ptytach CD-R, DVD-R
no$niki te nalezy co kwartat sprawdza¢ pod katem ich dalszej przydatnosci.

VI. Sposob, miejsce i okres przechowywania elektronicznych no$nikow informacji
zawierajacych dane osobowe oraz wydrukow

A. Elektroniczne nosniki informacji

1. Dane osobowe w postaci elektronicznej - za wyjatkiem kopii bezpieczenstwa -

zapisane na dyskietkach, dyskach magnetooptycznych czy dyskach twardych nie sa
wynoszone poza siedzibg urzedu.

2. Wymienne elektroniczne nosniki informacji sa przechowywane w pokojach
stanowiacych obszar przetwarzania danych osobowych, okreslony w Polityce
bezpieczenstwa przetwarzania danych osobowych urzedu.

3. Po zakonczeniu pracy przez uzytkownikow systemu, wymienne elektroniczne

nos$niki informacji sa przechowywane w zamykanych szafach biurowych lub

kasetkach.

4. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w

przypadku gdy nie jest to mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich
odczytanie.

5. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane 0sobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do

otrzymywania danych osobowych pozbawia si¢ wczesniej zapisu tych danych.

6. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe,



przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo
naprawia si¢ je pod nadzorem osoby upowaznionej.

B. Kopie zapasowe

1. Kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi
programowych zastosowanych do przetwarzania danych sa przechowywane w sejfie
urzedu.

2. Dostep do ww. sejfu maja tylko upowaznieni pracownicy.

C. Wydruki

1. W przypadku koniecznosci przechowywania wydrukdéw zawierajacych dane
osobowe nalezy je przechowywac¢ w miejscu uniemozliwiajacym bezposredni dostep
osobom niepowotanym

2. Pomieszczenie, w ktorym przechowywane sa wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.

3. Wydruki, ktére zawieraja dane osobowe i sa przeznaczone do usunigcia, nalezy
zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie.

VILI. Srodki ochrony systemu przed zlo$liwym oprogramowaniem, w tym wirusami
komputerowymi

1. Na kazdym stanowisku komputerowym oraz serwerze musi by¢ zainstalowane
oprogramowanie antywirusowe pracujace w trybie monitora.

2. Kazdy e-mail wptywajacy do urzedu musi by¢ sprawdzony pod katem wystgpowania
wirusOw przez bramg antywirusowa.

3. Definicje wzorcoOw wirusow aktualizowane sa nie rzadziej niz raz w miesiacu.

4. Zabrania si¢ uzywania no$nikéw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktory no$nik zamierza uzy¢.

5. Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktory pobrat plik.

6. Zabrania si¢ odczytywania zalacznikOw poczty elektronicznej bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik,
ktory pocztg otrzymatl.

7. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole
antywirusowe na wszystkich komputerach.

8. Kontrola antywirusowa przeprowadzana jest rOwniez na wybranym komputerze

w przypadku zgloszenia nieprawidtowosci w funkcjonowaniu sprz¢tu
komputerowego lub oprogramowania.

9. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe na ktorym wirusa wykryto oraz wszystkie posiadane przez
uzytkownika dyskietki.

VIII. W razie stwierdzenia naruszenia ochrony danych osobowych post¢pujemy
zgodnie z procedurg Zalacznik nr 5

IX. Zasady udostepniania danych oraz rejestracji zbiorow danych osobowych

1. Dane osobowe z eksploatowanych systemdéw moga by¢ udostepniane wytacznie na
wniosek do Administratora Danych

2. Udostgpnienie zbiorow danych moze nastapi¢ po wyrazeniu zgody przez Administratora
Danych oraz Administratora Bezpieczenstwa Informacji. Zgoda nie jest wymagana,
jesli udostepnienie danych wynika z zakresu zadan tej jednostki organizacyjne;j



Starostwa, w dyspozycji ktorej znajduja si¢ te dane,

3. Administrator Bezpieczenstwa Informacji moze odméwic¢ udostepnienia danych jezeli
moze to naruszy¢ bezpieczenstwo i ochrong danych zgromadzony w Systemie
Informatycznym Starostwa.

X. Polaczenie do sieci Internet

1. Polaczenie lokalnej sieci komputerowej urzedu z Internetem jest
dopuszczalne wytacznie po zainstalowaniu mechanizméw ochronnych oraz
kompleksowego oprogramowania antywirusowego.

2. Do zabezpieczenia sieci nalezy stosowac

a. Firewall,

b. Systemy wykrywania wiaman IDS

c. Rejestracja wszelkich zdarzen w dziennikach systemowych

d. Systemy antywirusowe i antyszpiegowskie.



