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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w Starostwie Powiatowym w Lipnie z
wytgczeniem Systemow ,,POJAZD” i ,,KIEROWCA” uzytkowanych w Wydziale
Komunikacji, dla ktérych ,Instrukcje bezpieczenstwa” zostaty opracowane przez
PWPW w Warszawie (administratora systemu) oraz z wytaczeniem Elektronicznego
Krajowego Systemu Monitoringu Orzekania o Niepetnosprawnosci dla ktérego
opracowana jest osobna Polityka Bezpieczenstwa Informacji.

Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich
uzytkownikow systemow informatycznych wspomagajacych prace Urzedu. Dokument
zwraca uwage na konsekwencje jakie moga ponosi¢ osoby przekraczajgce okreslone
granice oraz procedury postepowania dla zapobiegania i minimalizowania skutkow
zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos$¢
funkcjonowania sg podstawowymi wymogami stawianymi wspotczesnym systemom
informatycznym.



1. Podstawa prawna

-rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiada’¢
urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024);

-ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 z p6zZn. zm.).

2. Podstawowe definicje polityki bezpieczenstwa

1. Bezpieczenstwo informacji — to jasno, jednoznacznie i powszechnie
sprecyzowane oraz stosowane procesy, procedury, struktury
organizacyjne i funkcje nazywane Politykg Bezpieczenstwa Informacji.

2. Polityka Bezpieczenstwa Informacji gwarantuje:
e poufnos¢ informacji -tylko uprawnieni pracownicy majg dostep do
informacji;
e integralnos¢ informacji - doktadnos¢ i kompletnosc¢ informacji
oraz metod jej przetwarzania;
¢ dostepnosc informacji- osoby upowaznione majg dostep do
aktywow.

3. Bezpieczenstwo informacji wigze sie z :
e rozliczalnoscia - dostep uzytkownika do informacji moze by¢
przypisany jednoznacznie tylko uprawnionemu uzytkownikowi ;
e autentycznoscig - mozliwos¢ weryfikacji tozsamosci podmiotow;
e niezawodnoscig- zachowanie i skutki dziatania sg takie jak
zamierzone.



4. Ponizsze nazwy nalezy rozumieé nastepujaco:

a) Urzad - Starostwo Powiatowe w Lipnie;

b) Gtéwny Administrator Informacji- Starosta Lipnowski;

c) Administrator Bezpieczenstwa Informacji- pracownik urzedu
wyznaczony do nadzorowania przestrzegania zasad ochrony
okreslonych w niniejszym dokumencie oraz wymagan w zakresie
ochrony wynikajgcych z powszechnie obowigzujgcych przepiséw o
ochronie danych osobowych;

d) Administrator Systemu Informatycznego — pracownik urzedu
odpowiedzialny za funkcjonowanie systemu informatycznego
urzedu oraz stosowanie technicznych i organizacyjnych srodkow
ochrony;

e) Uzytkownik systemu- osoba upowazniona do przetwarzania
danych osobowych w systemie informatycznym urzedu.
Uzytkownikiem moze by¢ pracownik urzedu, osoba wykonujaca
prace na podstawie umowy zlecenia lub innej umowy cywilno -
prawnej, osoba odbywajgca staz w urzedzie lub wolontariusz;

f) Sie€ lokalna - potgczenie systemow informatycznych
urzedu wytacznie dla wtasnych jego potrzeb przy wykorzystaniu
urzadzen i sieci telekomunikacyjnych;

g) Dane osobowe- informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej;

h) Zbiér danych - kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych
kryteridw;

i) Wykaz zbiorow danych osobowych - wykaz zarejestrowanych,
oraz nie podlegajacych rejestracji zbiorow danych osobowych;

j) Przetwarzanie danych - operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwtaszcza te, ktdre wykonuje sie w systemach informatycznych;

k) System informatyczny - zesp6t wspdtpracujacych ze sobg



urzgdzen, programow, procedur przetwarzania informacji i
narzedzi programowych zastosowanych w celu przetwarzania
danych.

3. Cele Urzedu Starostwa Powiatowego w Lipnie w Dziedzinie
bezpieczenstwa informacji:
a) ochrona wizerunku, zasobéw informacyjnych oraz zapewnienie

ciggtosci dziatan proceséw Urzedu;

b) tworzenie odpowiednio wysokiego poziomu bezpieczenstwa

zasobow Urzedu (zapewnienie poufnosci, integralnosci i
dostepnosci zasobdéw oraz zapewnienie rozliczalnosci
podejmowanych dziatan);

c) zapewnienie zgodnosci z prawem podejmowanych dziafan;

d) umozliwianie rozwoju systemu informatycznego;

e) podnoszenie kultury informatyczne;j.

4. Strategia dzieki ktorej mozna zrealizowac¢ powyzsze cele:

a)

wiasciwa organizacja Systemu Zarzgdzania Bezpieczenstwem
Informac;ji;

wtasciwa ochrona informacji, a w szczegdlnosci informacji prawnie
chronionych;

wtasciwa ochrona informacji zwigzanych z zawartymi umowami;
zarzadzanie ryzykiem w celu ograniczenia go do bezpiecznego
poziomu;

zapewnienie wsparcia Zarzgdzajgcych dla Systemu Bezpieczenstwa
Informacji;

zapewnienie niezawodnosci systemow informatycznych;
zapewnienie odpowiedniego poziomu dostepnosci informacji;
uzytkowanie systemoéw zgodnie z zasadami bezpieczeristwa;

stata edukacja uzytkownikéw systemu informacyjnego.



5. Przetwarzanie informacji

Informacje systemu informacyjnego Urzedu stuzg do wykonywania zadan z
zakresu administracji publicznej i rozwoju instytucjonalnego, przetwarzane i
sktadowane sg w postaci manualnej jak i elektroniczne;.

Rodzaj informacji ze wzgledu na to czego dotyczg;
a) Informacje publiczne;
b) Dane osobowe;
c) Informacje stanowigce tajemnice Urzedu;
d) Informacje prawnie chronione.

Grupy informacji stworzone sg aby lepiej zarzgdzac bezpieczenstwem
informaciji.

Cechy grup informac;ji:

a) kazda grupa ma zdefiniowane zasoby uczestniczgce w przetwarzaniu
danej informac;ji;

b) kazda grupa ma zdefiniowane zasady bezpieczenstwa, oszacowane jest
dla niej ryzyko i na tej podstawie dobrane sg odpowiednie
zabezpieczenia.

6. Odpowiedzialnosc za bezpieczenstwo informacji

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Urzedu.
Nad przestrzeganiem postanowien Polityki Bezpieczeristwa Informacji i
rozwojem Systemu Zarzgdzania Bezpieczeristwem czuwa Grupa Zarzgdzania
Bezpieczenstwem. Grupa Zarzgdzania bezpieczenstwem sktada sie z dwdch
piondw:

a) pionu administracyjnego - zarzgdzajgcego informacja,

b) pionu bezpieczenstwa - zarzadzajgcego bezpieczeristwem informaciji.



Powyzsze piony spetniajg nastepujgce role:
1. Na poziomie Polityki Bezpieczenstwa Informacji:

a. Gtéwny Administrator Informacji (GAI)
b. Administratora Bezpieczenstwa Informac;ji (ABI).

2. Na poziomie Grupy Informacji:

a. Administratora Informacji— wtasciciela informacji (Al),
b. Administratora Bezpieczenstwa Informacji (ABI).

3. Na poziomie Systemu Przetwarzania:

a. Administratora Systemu i Sieci (ASS),
b. Administratora Bezpieczenstwa Informacji (ABI).

Gtowny Adminstrator Informacji
Gtéwnym Administratorem Informacji (GAI ) jest Starosta Lipnowski
odpowiada za:

1. realizacje ustawy o ochronie danych osobowych w zakresie
dotyczacym Administratora Danych;

2. okreslenie jaki rodzaj informacji moze byc¢ przetwarzany w
Urzedzie;

3. okreslenie grupy informacji przetwarzanych w Urzedzie;

4. okreslenie czy Urzad jest wtascicielem grupy informacji, czy tez
nalezy ona do innego podmiotu;

5. ustalenie wykazu informacji stanowigcych tajemnice urzedu.
Administrator Bezpieczenstwa Informacji
Administratora Bezpieczenistwa Informacji ABI powotuje Gtowny
Administrator Informacji ABl odpowiedzialny jest za:

1. realizacje ustawy o ochronie danych osobowych w zakresie
dotyczacym Administratora Bezpieczenstwa Informacji;



2. nadzdr nad fizycznym zabezpieczeniem pomieszczen, w ktérych
przetwarza sg dane osobowe oraz kontrola przebywajgcych w
nim 0sob;

3. okredlenie stopnia poziomu zabezpieczen;

4. nadawanie uprawnien pobierania kluczy osobom
upowaznionym;

5. okreslenie zasad i sposobow przechowywania kluczy do
pomieszczen, w ktérych znajdujg sie newralgiczne elementy sieci
komputerowych;

6. nadzor nad dziataniami od momentu otrzymania zgtoszenia o
naruszeniu bezpieczenstwa systemu ochrony danych
osobowych;

Administartor Informacji ( Al)

Role Administratora Informacji (Al) petnig Naczelnicy Wydziatéw, w ktérych
przetwarzana jest dana grupa informaciji.

Al odpowiedzialni sg za :

1. poprawnos¢ merytoryczng danych gromadzonych w Zbiorach
Danych za pomocg Aplikacji;

2. okreslenie miejsca i czasu przetwarzania, przechowywania,
tworzenia i niszczenia informacji nalezacej do danej grupy;

3. okreslenie budynkéw, pomieszczen, lub czesci pomieszczen
tworzacych obszar w ktérym przetwarzane sg dane;

4. ewidencjonowanie lokalnych zbioréw danych osobowych
wykorzystywanych w Urzedzie;

5. okreslenie rodzaju Aplikacji oraz Urzadzen Komputerowych,
ktore sg niezbedne do realizacji zadan w Wydziale;

6. okreslenie wrazliwosci grupy informacji ze wzgledu na jej
poufnos¢, integralnos¢ i dostepnos¢;



7. okreslanie, ktore osoby i na jakich prawach majg dostep do
danych informacji;

8. powiadomienie Administratora Bezpieczenstwa Informacji o
zaktadaniu zbioréw danych na lokalnych urzadzeniach
komputerowych oraz w formie manualnej;

9. okreslenie czasu rozpoczecia i zakoniczenia pracy
Uzytkownikow;

10. zapewnienie Uzytkownikowi stanowiska pracy zgodnie z
powierzonymi obowigzkami;

11. przygotowanie zgtoszenia rejestracji Zbiorow Danych do
Generalnego Inspektoratu Danych Osobowych, jezeli majg
one charakter danych osobowych i przekazanie do
Administratora Bezpieczenstwa Informaciji.

Praca Administratorow Informacji jest nadzorowana pod wzgledem bezpieczenstwa
przez Administratora Bezpieczenstwa Informacji.

Administartor Systemu i Sieci ( ASS)

Role Administratora Systemu i Sieci (ASS) petni pracownik, informatyk Urzedu.
ASS odpowiedzialny jest za:

1. biezgcy monitoring oraz zapewnianie ciggtosci dziatania
systemu informatycznego ;

2. optymalizacja wydajnosci systemu informatycznego;
3. instalacje i konfiguracje sprzetu sieciowego i serwerowego;

4. instalacje i konfiguracje oprogramowania systemowego i
sieciowego;

5. konfiguracje i administracje oprogramowaniem
systemowym i sieciowym zabezpieczajgcym dane
chronione przed nieupowaznionym dostepem do danych;



6. prowadzenie rejestru oséb dopuszczonych do systemu
(rejestr powinien zawiera¢: imie i nazwisko osoby, petniong
role, grupe informacji, czas trwania dostepu);

7. wspotprace z dostawcami Ustug i sprzetu sieciowego,
serwerowego oraz zapewnienie zapisdw dotyczgcych
ochrony danych osobowych;

8. weryfikacje mozliwosci integracji systemoéw
informatycznych;

9. zarzadzanie kopiami awaryjnymi konfiguracji
oprogramowania systemowego i sieciowego;

10.zarzgdzanie kopiami awaryjnymi danych w tym danych
osobowych oraz zasobéw umozliwiajacych ich
przetwarzanie;

11.opracowanie procedur okreslajgcych zarzadzanie
systemem informatycznym;

12. przeciwdziatanie prébom naruszenia bezpieczenstwa
informacji;

13. przyznawanie na wniosek Administratora Informacji, za
zgoda Administratora Bezpieczenstwa informacji Scisle
okreslonych praw dostepu do informacji w danym
systemie;

14. udostepnianie danych zgromadzonych w Systemie
Informatycznym, na wniosek Administratora Danych (w
rozumieniu ustawy o ochronie danych osobowych) za
zgodg Administrator Bezpieczenstwa Informac;ji;

15. prowadzenie zakupdw urzadzen sieciowych i
serwerowych;

16. prowadzenie zakupdw oprogramowania sieciowego i
serwerowego;



17. wnioskowanie do Administratora bezpieczenistwa
informacji w sprawie procedur bezpieczenstwa i

standardow zabezpieczen.

Praca Administratora Systemu i Sieci jest nadzorowana pod wzgledem bezpieczenstwa przez
Administratora Bezpieczenstwa Informacji.

Administartor Systemu Baz Danych ( ASBD)

Role Administratora Systemu Baz Danych (ASBD) petni pracownik , Informatyk
Urzedu. ASBD odpowiedzialny jest za:

1. biezacy monitoring oraz zapewnianie ciagtos¢
dziatania systemow baz danych;

2. optymalizacje wydajnosci systemoéw baz danych;

3. instalacje i konfiguracje oprogramowania
bazodanowego;

4. konfiguracje i administracje oprogramowaniem
bazodanowym zabezpieczajgcym dane chronione
przed nieupowaznionym dostepem;

5. prowadzenie rejestru oséb dopuszczonych do systemu
baz danych (rejestr powinien zawierac: imie i nazwisko
osoby, petniong role, grupe informacji, czas trwania
dostepu);

6. przyznawanie na wniosek Administratora Informacji,
za zgodg Administratora Bezpieczenstwa Informacji
Scisle okreslonych prawa dostepu do Informacji w
danym systemie bazodanowym;

7. udostepnianie danych zgromadzonych w systemie
bazodanowym, na wniosek Administratora Danych (w
rozumieniu ustawy o ochronie danych osobowych) za
zgodg Administratora Bezpieczenstwa Informac;ji;

8. wspodtprace z dostawcami Aplikacji;



Uzytkownik

9. nadzor nad wdrozonymi Aplikacjami (przegladanie,
nadawanie 1 odbieranie uprawnien uzytkownikom,
definiowanie stownikow itp.);

10. weryfikacje mozliwosci integracji aplikacji
bazodanowych;

11. zapewnienie przeszkolenia Uzytkownikdw w zakresie
prawidtowego korzystania z aplikacji bazodanowych
zgodnie z powierzonymi im obowigzkami;

12. zarzadzanie kopiami awaryjnymi danych w tym
danych osobowych oraz zasobdéw umozliwiajacych ich
przetwarzanie;

13. opracowanie procedur okreslajgcych zarzadzanie
systemem bazodanowym;

14. wykorzystywanie narzedzi baz danych dla tworzenia
zestawien;

15. Swiadczeniu pomocy technicznej w ramach aplikacji
bazodanowych dla uzytkownikow;

16. przeciwdziatanie prébom naruszenia bezpieczenstwa
informacji;

17. wnioskowanie do Administratora Bezpieczenstwa
informacji w sprawie procedur bezpieczenistwa i
standardow zabezpieczen;

Uzytkownik odpowiedzialny jest za:

1. zachowanie szczegodlnej starannosci przy gromadzeniu
danych;

2. zadbanie aby dane przetwarzane byly zgodnie z
prawem;

3. zadbanie aby dane byty zbierane dla oznaczonych,
zgodnych z prawem celdw i nie poddawane dalszemu



przetwarzaniu niezgodnemu z tymi celami;

4. zadbanie o to by dane byty merytorycznie poprawne i
adekwatne w stosunku do celéw, w jakich sg
przetwarzane;

5. poprawne korzystanie z aplikacji zgodnie z
powierzonymi obowigzkami stuzbowymi ;

6. informowanie Administratora Systemu o wszelkich
nieprawidtowosciach dziatania Aplikacji;

7. ustalenie hasta, okresowe zmiany haset;

8. utrzymywanie w Scistej tajemnicy haset, ktorymi sie
postuguje zmiane hasta w przypadku powziecia przez
uzytkownika podejrzenia lub stwierdzenia, ze z hastem
mogty zapoznac sie osoby trzecie i powiadomienie o
tym fakcie Administratora Bezpieczenstwa Informac;ji;

9. zgfaszanie Administratorowi Informac;ji wszelkich
zauwazonych nieprawidtowosci danych gromadzonych
w Aplikacji ;

10. zgtaszanie awarii Urzagdzen komputerowych,
Oprogramowania Systemowego, Sieci Komputerowej

7. Polityka Bezpieczenstwa okres$la

-Wykaz budynkdw i pomieszczen tworzgcych obszar, w ktdrym przetwarzane sg
dane osobowe;

-Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania tych danych;

-Opis struktury zbioréw danych oraz powigzan miedzy - Sposob przeptywu
danych pomiedzy poszczegdlnymi systemami;

- Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Obszar przetwarzania danych osobowych

Wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w
ktdrym przetwarzane sg dane osobowe wyznacza Administrator
Bezpieczenstwa Informac;ji.

1. Przetwarzanie informacji, w tym informacji osobowych odbywa, sie we
wszystkich lokalizacjach Urzedu to jest: w Lipnie w budynkach przy ulicy



Sierakowskiego 10B , pomieszczenia zajmowane przez:

- Wydziat Komunikacji i Transportu;

- Wydziat Geodezji, Kartografii, Katastru i Gospodarki Nieruchomosciami;
-Biuro Organow Powiatu;

-Biuro Radcy Prawnego i Przewodniczgcego Rady Powiatu;
-Wydziat Organizacyjny, Spraw Obywatelskich i Rozwoju Lokalnego;
-Pomieszczenie w ktérym znajduje sie serwer;

-Sekretariat;

-Biuro Starosty Powiatu Lipnowskiego;

-Biuro Wicestarosty Powiatu Lipnowskiego;

-Biuro Sekretarza Powiatu Lipnowskiego;

-Kadry;

-Wydziat Finansow i Budzetu;

-Wydziat Srodowiska, Rolnictwa i Le$nictwa;

oraz przy ulicy Mickiewicza 58 , pomieszczenia zajmowane przez:

-Wydziat Oswiaty, Kultury, Sportu i Zdrowia;

-Powiatowy Zespot ds. Orzekania o Stopniu Niepetnosprawnosci;
-Wydziat Architektury i Budownictwa;

-Referat Administracyjno — Gospodarczy i Zamowien Publicznych;
-Centrum Kryzysowe, Sprawy Obywatelskie, Radca prawny;

2. Czes¢ informacji przetwarzana jest rowniez na komputerach przenosnych.

3. Wiekszos$¢ informacji sktadowana i przetwarzana jest w budynku przy ulicy
Sierakowskiego 10B. Tam tez zlokalizowano wiekszos¢ systemow
informatycznych Urzedu.

Wykaz zbioréw danych osobowych przetwarzanych w systemie
informatycznym
1. W sktad systemu wchodza:

-dokumentacja papierowa (korespondencja, wnioski, deklaracje, itd.) ;
-urzadzenia i oprogramowanie komputerowe stuzgce do przetwarzania
informacji oraz procedury przetwarzania danych w tym systemie, w tym
procedury awaryjne, wydruki komputerowe.

2. Wykaz zbioréw danych osobowych przetwarzanych w systemie



informatycznym wraz z opisem i wydziatem w ktdérym sg przetwarzane
prowadzi Administrator Bezpieczenistwa Informacji wykaz ten stanowi
Zatacznik nr 1.

Struktury zbioréw danych osobowych i ich powigzan oraz sposdb przeptywu
danych.
Opisy struktur zbioréw danych osobowych i ich powigzan Zatacznik A oraz
sposdb przeptywu danych pomiedzy poszczegdlnymi systemami Zatgcznik B
prowadzi Administrator Bezpieczeristwa Informac;ji .

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

1. Srodki ochrony fizycznej
1.1 Budynki urzedu, zamykane po zakoriczeniu pracy, posiadajg system
alarmowy .

1.2 Urzadzenia stuzgce do przetwarzania danych osobowych znajdujg sie
w pomieszczeniach zabezpieczonych zamkami patentowymi.

1.3 Przebywanie osdb nieuprawnionych w pomieszczeniach tworzgcych obszar
przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych lub w obecnosci Administratora
Bezpieczenstwa Informac;ji.

1.4 Pomieszczenia, o ktédrych mowa wyzej, powinny by¢ zamykane na
czas nieobecnosci pracownika zatrudnionego przy przetwarzaniu danych,
W sposob uniemozliwiajgcy dostep do nich oséb trzecich.

1.5 W przypadku przebywania interesantdw badz innych oséb postronnych

w pomieszczeniach, o ktérych mowa wyzej, monitory stanowisk dostepu do
danych osobowych powinny by¢ ustawione w taki sposéb, aby uniemozliwic¢
tym osobom wglad w dane.

1.6 Do przebywania w pomieszczeniu serwera uprawnieni s3:
Administrator Bezpieczenstwa Informacji, osoba odpowiedzialna za obstuge
informatyczng urzedu oraz Administrator Danych.

1.7 Przebywanie w pomieszczeniu serwera 0séb nieuprawnionych
(konserwator, elektryk, sprzataczka) dopuszczalne jest tylko w obecnosci jednej



z 0s6b upowaznionych)
2. Srodki sprzetowe, informatyczne i telekomunikacyjne

2.1 Kazdy dokument papierowy zawierajgcy dane osobowe przeznaczony do
wyrzucenia powinien by¢ zniszczony w sposéb uniemozliwiajacy jego
odczytanie, przy pomocy niszczarki, ktdra umozliwia ciecie poprzeczne.

2.2 Urzadzenia wchodzgce w sktad systemu informatycznego podtgczone sg do
odrebnego obwodu elektrycznego, zabezpieczonego na wypadek zaniku
napiecia albo awarii w sieci zasilajgcej UPS-em.

2.3 Siec lokalna podtaczona do Internetu , oddzielona sprzetowym firewallem
(zapora).

2.4 Na stanowiskach pracy, w ktorych przetwarzane sg dane osobowe stosuje
sie oprogramowanie do tworzenia kopii zapasowych.

2.5 Na serwerze oraz w poszczegolnych stacjach roboczych zainstalowano
oprogramowanie antywirusowe. Poczta elektroniczna wptywajgca do Urzedu
skanowana jest programem antywirusowym przed przestaniem jej do
uzytkownika.

2.6 Kopie awaryjne wykonywane sg w cyklach:
- tygodniowa na ptytach CD,DVD,

- miesieczna na ptytach CD,DVD,

- kwartalna na ptytach DVD-R .

3. Srodki ochrony w ramach oprogramowania systemu

3.1 Dostep fizyczny do baz danych osobowych zastrzezony jest wytgcznie dla
osoby zajmujacej sie obstugg informatyczng urzedu, Administratora
Bezpieczenstwa Informac;ji.

3.2 Konfiguracja systemu umozliwia uzytkownikom korncowym dostep do
danych osobowych jedynie za posrednictwem aplikacji.

3.3 System informatyczny z jakiego korzystajg pracownicy urzedu pozwala
zdefiniowaé odpowiednie prawa dostepu do zasobdw informatycznych
systemu.



4. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi
programowych

4.1 Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.
4.2 Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator.

4.3 Zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na
poziomie aplikacji (unikalny identyfikator i hasto).

5. Srodki ochrony w ramach systemu uzytkowego

5.1 Zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnosci
uzytkownika.

5.2 Komputer, z ktérego mozliwy jest dostep do danych osobowych
zabezpieczony jest hastem uruchomieniowym (BIOS), hastem wejsciowym do
systemu operacyjnego oraz hastem do kazdej aplikacji przy pomocy ktoére;j
przetwarzane sg dane osobowe.

6. Srodki organizacyjne

6.1 Osoby upowaznione do przetwarzania danych osobowych przed
dopuszczeniem do pracy zostang przeszkolone w zakresie obwigzujgcych
przepiséw o ochronie danych osobowych, procedur przetwarzania danych,
oraz poinformowane o podstawowych zagrozeniach zwigzanych z
przetwarzaniem danych w systemie informatycznym.

6.2 Prowadzona jest ewidencja osdéb upowaznionych do przetwarzania danych
Osobowych.

6.3 Wprowadzono instrukcje zarzadzania systemem informatycznym.

6.4 Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony
danych osobowych.

6.5 Wprowadzono obowigzek rejestracji wszystkich przypadkow awarii
systemu, dziatan konserwacyjnych w systemie oraz naprawy systemu.



6.6 Okreslono sposdb postepowania z nosnikami informacji.

8. Opis zdarzen naruszajacych ochrone danych osobowych

1. Podziat zagrozen:

1)

Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w
zasilaniu) - ich wystepowanie moze prowadzi¢ do utraty integralnosci
danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu;
ciggtos¢ systemu zostaje zaktdcona, nie dochodzi do naruszenia poufno-
$ci danych.

Zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw,
administratora, awarie sprzetowe, btedy oprogramowania, pogorszenie
jakosci sprzetu i oprogramowania) - moze dojs¢ do zniszczenia danych,
moze zostac zaktécona ciggtosé pracy systemu, moze nastgpi¢ naruszenie
poufnosci danych.

Zagrozenia zamierzone - Swiadome i celowe dziatania powodujgce naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej i zaktdcenie ciggtosci pracy), zagrozenia te mozemy podzieli¢ na:

- nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),

- nieuprawniony dostep do systemu z jego wnetrza,

- nieuprawnione przekazanie danych,

- bezposrednie zagrozenie materialnych sktadnikow systemu (np. kradziez

sprzetu).

2. Naruszenie lub podejrzenie naruszenia systemu informatycznego, w ktérym

przetwarzane sg dane osobowe nastepuje w sytuaciji:



1) losowego lub nieprzewidzianego oddziatywania czynnikdw zewnetrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, itp.,

2) niewtasciwych parametréw srodowiska, jak np. nadmierna wilgotnos¢ lub
wysoka temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub
wibracje pochodzace od urzgdzen przemystowych,

3) awarii sprzetu lub oprogramowania, ktére wyrainie wskazuje na umysine
dziatanie w kierunku naruszenia ochrony danych,

4) pojawienia sie odpowiedniego komunikatu alarmowego,

5) podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego
odstepstwa od stanu oczekiwanego,

6) naruszenia lub préby naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) pracy w systemie wykazujacej odstepstwa uzasadniajgce podejrzenie
przetamania lub zaniechania ochrony danych osobowych - np. praca osoby,
ktdra nie jest formalnie dopuszczona do obstugi systemu,

8) ujawnienia nieautoryzowanych kont dostepu do systemu,

9) naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (np. nie wylogowanie sie przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, itp.).

3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia fizycznego miejsc przechowywania i przetwarzania
danych osobowych np.

- niezabezpieczone pomieszczenia,

- nienadzorowane, otwarte szafy, biurka, regaty,

- niezabezpieczone urzadzenia archiwizujace,

pozostawianie danych w nieodpowiednich miejscach — kosze, stoty itp



Znajomos¢ polityki bezpieczenstwa systemu informatycznego

Do zapoznania sie z niniejszym dokumentem oraz stosowania zawartych w nim
zasad zobowigzani sg wszyscy pracownicy Urzedu upowaznieni do
przetwarzania danych w systemie informatycznym.






